兰州大学档案馆

档案安全管理细则

第一章  总则

第一条  为确保学校档案能够安全管理和利用，根据《兰州大学档案管理办法》，结合学校档案工作实际，特制定本办法。

学校档案安全管理包括档案信息安全管理和实体安全管理。

档案信息安全管理包括以下三个部分：

1、涉密档案。上级领导部门发至学校的带有密级的文件材料、光盘和磁带等；学校保密委员会批准认定的校内各部门产生归档的带有密级的文件材料、光盘和磁带等。

2、限制使用档案。虽未被学校正式确认为涉密档案，但因归档部门工作需要，要求使用的档案材料：保卫军工、纪检监察、组织人事、涉外合作、财务审计、教学科研技术工艺专利等成果、基建工程、产业经营、师生员工的个人信息及一切不宜公开的档案材料、光盘和磁带等。

3、无密级及不受限制使用的其它档案。

第二章  档案密级的鉴定

第三条  涉密档案的鉴定、降密、解密与销毁由保密委员会专门受理审定批准办理。

第四条  限制使用档案材料的鉴定、解密与销毁由归档单位办理或由档案馆代为销毁。

第三章  档案信息安全管理

第五条  保守党和国家、学校和部门的秘密是每个部门、档案工作者和利用者的职责，要自觉做到保管档案不泄密，利用档案不传密。

第六条  利用单位利用涉密档案时，必须提出书面申请、经归档部门主要领导、学校保密委员会、档案馆馆长批准，在认真办理完毕保密档案利用登记手续以后方可查阅。

第七条  非相关职能部门、非档案形成者利用限制使用档案时，必须提出书面申请、经归档部门主要领导、档案馆馆长批准，在办理有关查阅手续后方可查阅。

第八条  凡持有合法证明的单位或个人，在说明利用目的，办理相关手续后，均可查阅无密级及不受限制使用的档案，征得档案馆有关工作人员同意后可以摘录和复制，可以提请档案馆出具相关档案证明。

第九条  涉密和限制使用的档案一般不外借、不复制、不摘抄。如确因特殊情况需外借、复制、摘抄时，必须按有关规定办理相关手续并加盖档案馆印章方可有效，外借档案限期归还。

第十条  档案借用者，应对档案的保密、安全和完整负责。不准带至公共场所，不得传播、污损、抽拆、涂改和转借。如有违反视情节与后果依法处置。

第十一条  档案管理有关数据秘密应严格保密，如有泄密并造成后果的应视情节依法处置。

第十二条  外国人或外国组织利用学校已开放档案，须经中国主管部门介绍和主管校领导批准。

第十三条  本校档案一律不对校外单位和个人借出。

第四章  档案实体安全管理

第十四条  档案工作者要坚守岗位，严守职责和工作程序，以确保档案和设备的安全。

第十五条  必须配置适宜安全保存档案的专用库房，配备防火、防盗、防潮、防有害生物的必要设施，做好“八防”工作（防火、防盗、防光、防高温、防尘、防虫、防鼠、防潮），定期检查安全设施，及时更换过期设备。

第十六条  定期对档案工作人员进行安全意识教育，学会使用防火、防盗、防潮等安全设备。

第十七条  每年对案卷的质量、数量和排架进行全面清点、核对，发现问题及时处理。

第十八条  定期组织人员对库藏档案进行抽样检查，及时掌握档案保管情况。

第十九条  涉密档案由档案馆指定保密员负责管理和办理利用事宜。保密员要严守职责，不准私自将涉密档案委托他人管理，在离岗、离职前，应将所保管涉密档案和目录全部进行清理，并办理移交手续。

第二十条  涉密档案须专用库房管理，库房配备保密柜，防盗门窗，以及专用设备（计算机、打印机等），涉密库房由保密员专人专管。

第二十一条  工作人员离馆前，要及时切断电源、火源、关好门窗，启动安全监控系统。

 第二十二条   非档案馆工作人员不得进入库房。

第二十三条  档案库房严禁烟火，严禁存放有毒有害、易燃易爆物品、易发生霉变、易滋生虫害的物品。

第二十四条  坚持安全检查制度和节假日值班制度。

